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INTRODUCTION



Article 323-1 - Le fait d'accéder ou de se

maintenir, frauduleusement, dans tout ou partie

C
O

O

'un systeme de traitement automatise de
onnées est puni d’un an d’emprisonnement et
e 15 000 euros d’amende.



Article 323-2 - Le fait d’entraver ou de fausser
le fonctionnement d’'un systeme de traitement
automatisé de données est puni de trois ans
d’emprisonnement et de 45 000 euros
d’amende.



INTRODUCTION
[ Rappel sur TCPI/IP ]



Rappel : trame TCP
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Rappel : trame IP
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\) Dénis de service

ou Deny of Service (DoS)

2 types:

- DoS : attaque venant d'une seule machine
- DDoS (Distributed Denial of Service):
attague provenant de plusieurs machines



\) Dénis de service

exploitent plusieurs méthodes

— utilisation de ressources (cycles CPU, mémoire)

- consommation de la bande passante (bloquage du
trafic réseau)

- faille de programmation (faille dans
I'implémentation de la pile TCP/IP ..)

- routage et attaques sur les DNS (non étudie ici)



Cas connus:

- 7 février 2000 : Yahoo, eBay, Amazon, CNN ..

- 21 octobre 2002 : attague contre les serveurs de
noms racines

- 2004 : extorsion de fond des sites de jeux en lignes
(genre casino, poker..)



Rapport du CSI/FBI Computer Crime & Security
Survey en 2007 .

- 25% des entreprises interrogées subissent des DoS
- Pertes évaluées a 2,8 millions de dollars



Interéts du DoS

- Revanche
— Extorsion de fond



DOS: TCP SYN



\) Principe

Exploite le protocole d'initialisation de connexion TCP

Envol d'un grand nombre de paquets SYN vers la
cible ( mais pas de ACK))

La cible initie 'ouverture d'un nombre important
de connexions (etat: a moitié ouverte)



\) Principe

Mais le nombre de connexions a moitié ouvertes
est limité |

=> |la cible ne peut plus ouvrir de connexions



Rappel : 3 Way HandShake
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Mise en oeuvre

i

génération de paquet SYN avec la librairie dpkt

Connexion au serveur

telnet avant attaque > haifoof fBubuntu—server:™% telnet 192.168.1.14
SYN {Trying 192.168.1.14...

iCommected to 192.168.1.14.

[Escape character is '"1°.

Lbuntu 6.686.1 LTS

ubuntu—server login: thaifooff

Password:

Last login: Sun Jan 20 14:28:28 2008 on ttyl

ILinux ubuntu-server Z.6.15-26-server #1 SMP Thu fAug 3 B4:89:15
L inux

%ThE programs included with the Ubuntu system are free software
jthe exact distribution terms for each program are described in
;indiuidual files in rusrrsshare-doc - copyright.

% buntu comes with ABSOLUTELY HO WARRANTY, to the extent permit
fapplicable law.
tthaif oof fGubuntu-—server:™$ exit

: {logout
!\Iouvell_e COI’]neXIOI’]l Xommection closed by foreign host.
Impossible pendantte githaif oof f Bubuntu-server:™$ telnet 192.168.1.14

DoS SYN Trging 192.1668.1.14. ..



\ /B Protection

« Comment détecter une attaque SYN ?

un grand nombre de connexions sont dans I'état
a demi-ouverte (SYN_RECEIVED )

# netstat -n -p TCP

tcp 0 0192.168.1.14:23 237.177.154.8:25882 SYN_RECV -
tcp 0 0192.168.1.14:23 236.15.133.204:2577 SYN_RECV -
tcp 0 0192.168.1.14:23 127.160.6.129:51748 SYN_RECV -
tcp 0 0192.168.1.14:23 230.220.13.25:47393 SYN_RECV -
tcp 0 0192.168.1.14:23 227.200.204.182:60427 SYN_RECV -
tcp 0 0192.168.1.14:23 232.115.18.38:278 SYN_RECV -
tcp 0 0192.168.1.14:23 229.116.95.96:5122  SYN_RECV -

{.}



\ /B Protection

« Se proteger sous Windows (2000,XP,2003)

SynAttackProtect

Mise en place de la protection :

Ajout de la valeur DWORD SynAttackProtect dans
HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters



Modifie le comportement de la pile TCP/IP

» OS supporte plus de requétes SYN
» désactive certaines options des sockets

 ajoute des délais pour les indications de
connexions

» modifie le timout des requétes de connexion



\ /B Protection

» Se proteger sous Linux

SYN cookies
Mise en place de la protection :

# echo 1 > /proc/sys/net/ipv4/tcp_syncookies

Remargue : nécessite que le noyau ait eté compilé avec I'option
CONFIG_SYNCOOKIES



Crée un paquet avec les drapeaux SYN et ACK ainsi
gu'un numero de séquence initiale spécifique (le
cookie)

La valeur du cookie est le résultat d'une fonction de
hachage (sur différentes informations: adresse
source, ports, .. ainsi que sur des valeurs secretes)



\ /B Protection

Mécanisme (pendant une attague SYN):

e génere une reponse avec le cookie (au lieu de
rejeter la connexion)

* vérifie le cookie a la réception du ACK (terminant
le 3-WAY HANDSHAKE)

* crée la connexion apres verification de la valeur



DOS: LAND



Principe

Premiere attaque en octobre 1997
Tire son nom de land.c (exploit)

Consiste a déemarrer une connexion TCP sur un
port ouvert de la cible

Usurpation de l'adresse IP
Dans la trame on modifie :

* |P destination = IP source = IP de la cible
* Port destination = Port source = Port de la cible



« Conseqguences : La cible pense discuter avec
elle méme => boucle

* Quelques systemes vulnérables :
e windows 95/2003/XP SP2



y Detalls

nmap

Récupération des ports ouverts



y Detalls

Le port 80 est ouvert, on lance l'attaque dessus

SYN

IP source = 10.0.0.6
IP dest = 10.0.0.6

PORT source = 80
PORT dest = 80




La cible tourne en boucle




\ /B Mise en oeuvre

 Démonstration avec Windows 95
» Script python réalisé avec la librairie dpkt



\ /B Protection

* Bloquer les paguets ayant la méme source et
destination

« Se protéeger de I'lP spoofing
* Beaucoup de firewall la détecte



DOS: TEARDROP



Exploite le principe de fragmentation du protocole IP

Insertion, dans des paquets fragmenteés,
d'informations de décalage erronées

=> Provoque le crash des systemes vulnérables
gui ne reassemblent pas correctement les
pagquets



Rappel:

Le protocole IP fragmente les paquets de taille
importante en plusieurs paquets IP possédant
chacun un numeéro de séquence et un numéro
d'identification commun.

A réception des données, le destinataire
reassemble les paquets grace aux valeurs de
decalage qu'ils contiennent.



J Détalls

Attaque Teardrop
Envoi d'un paquet fragmenté

id=1 offset=0 flag=more fragment

iId=1 offset=1400 flag=more fragment

iId=1 offset=3000 flag=more fragment

id=1 offset=4500 flag=more fragment

—» Fragment



J Détalls

Réception et reconstruction du paquet

PAQUET RECONSTRUIT

- ‘ ””””””””””””””””””””””””””””””””””””””””””””””””””””””””””””””

superposition vide

S |

offset=0 offset=0 offset=0 offset=0



Démonstration avec la librairie dpkt



\ /B Protection

* Gestion de ces paguets dans I'implémentation
de la pile TCP/IP



DOS: SMURF



\) Principe

» Apparition de l'attague en juillet 97

e Envoi d'une trame a destination d'un broadcast
réseau un ping par exemple

* |P de la cible = IP source
* Le flux de réponse est envoye sur la cible



ING 10.0.0.255
source = 10.0.0.6

P
P

10.0.0.6







Mise en oeuvre

File Edit Wiew Go Capture Analyze Statistics Help
1 - = Crary

= = ¥ |, & & [T M X B
= AedPr ¥ BE © a
Filter | ¥ Expression... Effacer Appliquer
MNa. . Time Source Destination Protocal  Info

1 0.000000 172.16.253.254 172.16.255.255 ICMP Echo (ping) reguest

2 0.000293 172.16.0.250 172.16.253.254 ICMP Echo (ping) reply

3 0.000301 172.16.110.86 172.16.253.254 ICMP Echo (ping) reply

4 0. 000369 172.16.355. 355 172.16.7-~ = ° T - - * B

S 0.001047 172.16.110.96 172.16. L

6 0.001282 172.16.3.5 172.16.

7 0.001722 172.16.110.74 T720160 &ciee Aeeassmm o Nouvelie capture

8 0.001571 172.16.3.1 172.16. == = sz :

9 0.002024 172.16.3.2 172.16.

10 0.002452 IF2.16. 2.3 172.15. Enregistrer sous

11 O.0045686 172.16.0.233 172.186. -

Copier vers le presse-papiers
- Imprimer...
b Frame 1 (46 bytes on wire, 46 bytes captured) Mode de capture : | Plein écran -
b Ethernet II, Src: Vmware_f5:7e:55 (00:0c:29:f5:
P Internet Protocol, Sre: 172.16.253.254 (172.16. Delai de capture : Aucun délai |2
b Internet Control Message Protocol
Aide - Quitter

oooo  ff ff ff ff ff ff 00 0c 29 f5 7e 55 08 00 45 00  ........ ).~U..E.
0010 G0 20 0D 00 00 00 40 01 24 be ac 10 fd fe ac 10 P - I -
oozo ff ff 08 00 75 01 00 7b 0O Ol 41 41 41 41 PR U I R V.YV
eth0: <live capture in progress= File: froot/tmp/etheKQMmSELL 846 Bytes Packets: 11 Displayed: 11 Marked: 0

A=Al > ‘:‘i";, L 3 4 [E3 ASR - Kor @ En chantic ¥ emilie {88 windows ¢ [l etho: Cap: [ NEdit [2] « B2 [Eamepe - :O E} 55 e EE EE »



* Bloguer le ping sur le firewall



DOS: Ping of Death



* Envol d'un message ping
» Caracteristiques de ce message .

» Longueur des donnees supérieure a celle autorisée
(65536)

* Le message est fragmenté
 Conséquences :

* La cible doit reassembler le message
e La taille du buffer est dépassée
* Plantage de la cible



y Detalls

Message Ping

taille > 56536

dest = 10.0.0.6




y Detalls

Le message est fragmenté




Envoi des fragments du message



y Detalls

La cible reassemble les morceaux recus dans un buffer

Buffer de la cible dépassement du buffer :
crash



Mise en oeuvre

)/

File Edit Wiew Go Capture Analyze Statistics Help

S il 2 0o X & A 23 EE e oF] WEMEmX B

Eilter:l ¥ Expression... Effacer Appliquer

MNo. - Time Source Destination Protocol  Info
88 32.286330 172.156.253.253 172.16.253. 254 IpP Fragmented IP protocol (proto=ICMP ©x01, off=0)
89 32.304076 172.15.253.253 172.16.253.254 IpP Fragmented IP protocol (proto=ICMP 0x01, off=1480)
90 32.322236 172.16.253.253 172.16.253. 254 IpP Fragmented IP protocol (proto=ICMP 0x01, off=2960)
91 32.337873 172.16.253.253 172.16.253. 254 IpP Fragmented IP protocol (proto=ICMP 0x01, off=4440)
92 32.350132 172.16.253.253 172.16.253. 254 IpP Fragmented IP protocol (proto=ICMP 0Ox01l, off=5920)
93 32.367572 172.16.253.253 172.16.253. 254 IP Fragmented IP protocol (proto=ICMP 0Ox01l, off=7400)
94 32.384827 172.16.253.253 172.16.253. 254 IP Fragmented IP protocol (proto=ICMP 0Ox0l, off=8880)
95 32.398171 172.16.253. 253 172.16.253. 254 P Fragmented IP protocol (proto=ICMP 0x01, off=10360)
96 32.414008  172.16.253.253 172.16.253. 254 P Fragmented IP protocol (proto=ICMP 0x01, off=11840)
97 32.430855 172.16.253.253 172.16.253. 254 P Fragmented IP protocol (proto=ICMP 0x0l, off=13320)
98 32.448296 172.16.253.253 172.16.253. 254 P Fragmented IP protocol (proto=ICMP 0x0l, off=14800)
99 32.460034  172.16.253.253 172.16.253. 254 P Fragmented IP protocol (proto=ICMP 0Ox0l, off=15280)
100 32.477935  172.16.253.253 172.185.253.254 IpP Fragmented IP pretocol (prote=ICMP 0x0l, off=17780)
101 32.491957 172.15.253.253 172.185.253.254 IpP Fragmented IP pretocol (prote=ICMP 0x0l, off=15240)
102 32.508875  172.16.253.253 172.185.253.254 IpP Fragmented IP protocol (proto=ICMP 0x01, off=20720)
1M I ETANEN 172 1/ 252 263 172 1/ 2ET IRA TD Erammantard TD mratacal (Aerata—TrMD Awvml At F—7rmm)

P Frame 168 (1514 bytes on wire, 1514 bytes captured)

P Ethernet II, Src: HewlettP Se:8c:fe (00:1a:4b:Se:8c:fe), Dst: Vmware fS5:7e:55 (00:0c:29:f5:7e:55)

P Internet Protocol, Src: 172.16.253.253 (172.16.253.253), Dst: 172.16.253.254 (172.16.253.254)

b Data (1480 bytes)

olalolo]
o010
0020
[o]oc]o]
0040

Frame (frame), 1514 bytes Packets: 174 Displayed: 174 Marked: 0 Dropped: 0
= vienul > e =

DOS-U & emilie@lc @ windows [l (Untitlec @ scapy_p= A littleschri




* Bloquer le ping

 Verifier la taille des paquets



USURPATION D'IDENTITE:
TCP HIJACKING

(vol de session TCP)



\) Principe

Intercepter une connexion TCP établie
Se faire passer pour l'une des parties (spoofing)

Injecter des données dans le flux de
communication



Intérét du TCP Hijacking

— outrepasser une authentification par mot de passe
- se faire passer pour un serveur



\’) Principe

2 manieres de mettre en place cette attaque:

e Man-in-the-middle
e Blind Attack



\ /B Principe [ Man-in-the-Middle ]

o Sniffer
-> récupération des entétes TCP

->connaissance du numeéro de séguence attendu, numero
de l'accuse, port et numeéro de protocole

* Forger le paguet avant le client ( ou empécher
le client de répondre )



Pirate

192.168.0.4

Sniffe les
paquets passant
sur le réseau

/@ Detalls [ Man-in-the-Middle ]

Client

192°168.0.3

Initialise une
connexion
Envoi login+pwd

Serveur

192.168.0.254



(0 Détails [ Man-in-the-Middle ]

Sniffe les

paguets passant
sur le réseau

Login+pwd OK
Début de
session




(0 Détails [ Man-in-the-Middle ]

Sniffe les

paguets passant
sur le réseau

Login+pwd OK
Début de
session




(0 Détails [ Man-in-the-Middle ]

Le pirate a intercepté les paguets transitant sur le
réseaul.

Il a donc en sa possession:

— prochain numero de séquence attendu



(0 Détails [ Man-in-the-Middle ]

Il doit donc répondre a la place du client.

- Possibilite de mettre le client hors-service(avec un
DOS par exemple)

- Désynchroniser le client/serveur (en fonction du
out)

- Mise en place de I'lP SPOOFING (avec si
nécessaire un ARP poisoning/relaying)

- Forger les paquets



\ /B Détails [ Man-in-the-Middle ]

Désynchronisation
=> Ack Storm

Envoi de paquet
provoquant la
déesynchronisation




\ /B Détails [ Man-in-the-Middle ]

Synchronisation
avec le pirate



(0 Détails [ Man-in-the-Middle ]

Connexion volée,
envoi de données




e QOutils : Hunt, Juggernaut, P.A.T.H



\ /B Principe [ Blind Attack ]

» Trouver le port du client ( aléatoire )

* Deviner le numéro de séquence ( peu de
systemes récents vulnerables )

* Injecter des données



Session établie




\ /B Détails [ Blind Attack ]

—_

Découverte du port client: )
Envoi un paquet SYN
'spoofe’




Réponse au client par un ACK



\ /B Détails [ Blind Attack ]

* Trouver le port du client :

- Envoi d'un ping sur le client
- Envoli du paquet SYN spoofé

- Envol d'un nouveau ping sur le client

- Comparaison des numeros de séquences
recupéres lors des pings précendents



\ /B Détails [ Blind Attack ]

Il reste ensuite a deviner le prochain numeéro de
séquence du client ;p

-> utilisation de la technique pour trouver le port
-> (guessed ACK - SND.NEXT) <=0



e Geénérateur de nombres pseudos aleatoires
pour la génération des ISN (initial sequence
number )

* Crypter les communications
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